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67 вопросов по реализации 779 - П

Создание рабочей группы по реализации 779 - П

Назначение ответственно по реализации 779 - П
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Разработка организационно-распорядительной документации

Назначение ответственных

(15 процессов)

- за разработку технологических процессов (определение 

состава и порядка выполнения технологических 

процессов);

- учет работников, осуществляющих физический и (или) 

логический доступ к информационным системам;

- оценку риска операционной надежности при 

функционировании технологически процессов, 

предусмотренных положением Банка России 779 – П;

- определение целевых показателе операционной 

надежности;

- регистрацию событий операционного риска;

- учет объектов информационной инфраструктуры, 

задействованных при выполнении каждого 

технологического процесса;

- учет каналов передачи защищаемой информации;

- планирование и внедрение изменений в критичной 

архитектуре;

- управление уязвимостями и обновлениями в критичной 

архитектуре;

- планирование и внедрение изменений в критичной 

архитектуре (в части предъявления требований по 

информационной безопасности);

- моделирование угроз информационной безопасности;

- проведение сценарного анализа;

- управление риском возникновения зависимости 

обеспечения операционной надежности от субъектов 

доступа - работников, обладающих знаниями, опытом и 

компетенцией, которые отсутствуют у всех иных 

работников;

- за обеспечение контроля соблюдения требований к 

операционной надежности;

- за выполнение мероприятий по реагированию на 

события операционного риска. 

Ввод в действие ОРД

1. Положение по операционной надежности….;

- Положения 779 – П адаптированные к Организации;

Приложения к Положению:

- Описание основных технологических процессов 

Общества;

- Организационная структура Общества задействованная 

в выполнении требований к операционной надежности;

- Перечень инцидентов защиты информации и инцидентов 

операционной надежности Общества и составляющих их 

технологических процессов;

- Перечень каналов передачи защищаемой информации 

Общества;

- Методика расчета показателей операционной 

надежности Общества;

- Реестр технологических процессов, технологических 

участков технологических процессов, реализуемых 

поставщиками услуг в Обществе;

- Перечень программных сервисов, осуществляющих 

логический доступ к объектам информационной 

инфраструктуры Общества;

2. Положение по проведению оценки угроз безопасности 

информации в Обществе.
1. Оценка целей реализации нарушителями УБИ.

2. Результат определения актуальных нарушителей при 

реализации УБИ и соответствующие им возможности (в виде 

отдельного файла).

3.Определения актуальных способов реализации УБИ и 

соответствующие им виды нарушителей и их возможности.

4. Формирование группы реагирования на инциденты 

информационной безопасности и проведению экспертной оценки 

при оценке угроз безопасности информации.

5. Рекомендуемая структура модели УБИ.

6. Перечень нереализуемых угроз безопасности информации.

7. Описание возможных сценариев реализации угроз безопасности 

информации.
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Описание технологических процессов Общества

Определение объектов информационной инфраструктуры Общества
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Определение информационных ресурсов Компании и их функция в обеспечении выполнения 

технологических процессов

№ п/п

Функции ВТБ СД

Приложение (информационный ресурс) WEB-сервисы

ОДК ЭДО Зенит
1С 

Аванкор
XBRL 1C ЛУЧ

Система 

Аналитика

Личный 

кабинет 

УК ПИФ
1 Обслуживание пенсионных накоплений х
2 Пенсионных резервов НПФ х
3 Паевых инвестиционных фондов х x х
4 Ипотечного покрытия х
5 Страховых компаний х
6 Саморегулируемых организаций х
7 Государственных корпораций/компаний х
8 Депозитарные услуги х
9 Отправка отчетности в ЦБ х х х
10 Отправка отчетности в ЦБ по собственной 

деятельности
х
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Схема движения информационных потоков технологических процессов операционных 

подразделений в Компании



9

Схема движения информации при реализации технологических процессов с использованием 

системы электронного документооборота



ЭТАП 3
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Краткое описание процессов функционирования подразделения, выполняемые задачи, каким образом 

подразделение задействовано в выполнении бизнес/технологических процессов

Описание технологических процессов и их взаимосвязь с информационными системами других 

организаций и другими ТП
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Перечень технологических участков  технологического процесса
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Схема технологического процесса при контроле за распоряжением имуществом фондов и 

задействованных ПАК 
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Время Уровень 

тяжести 

последствий

Последствия негативного события, повлекшего выход из строя 

используемой информационной системы
Длительность 

простоя ИС

Наступление негативного 

события

ИС ODKOFFISE

утро (до 12-00) 0 Практически нет влияния на процессы

1 час день (до 18-00) 3
Задержки в обработке документов. 

Клиентский негатив ввиду задержки обработки документов (далее - везде)

вечер (до 24-00) 3

Неадекватный контроль (задержка расчета СЧА – базы контроля). 

Проблемы с выявлением нарушений и обработкой данных об устранении 

ранее совершенных и уведомлением Банка России

утро (до 12-00) 2

Невозможность предоставления первичных документов клиентом. 

Невозможность предоставления отчетности в Банк России 

(ежедневная/ежемесячная).

Отсутствие возможности согласования текущих операций клиента и 

операций предыдущего дня

12 часов день (до 18-00) 2

Смещение времени обработки операций, проблемы со сверкой (Т-) и 

проведением согласований операций за предыдущий день. 

Риски несвоевременного выставления нарушений и направления 

уведомлений об устранении

вечер (до 24-00) 2

Неадекватный контроль (задержка расчета СЧА). 

Проблемы с выявлением нарушений и обработкой данных об устранении 

ранее совершенных и уведомлением Банка России

утро (до 12-00) 1

Невозможность предоставления первичных документов клиентом. 

Невозможность предоставления отчетности в Банк России 

(ежедневная/ежемесячная).

Отсутствие возможности согласования операций клиента и операций 

предыдущих дней

1 сутки день (до 18-00) 1
Смещение времени обработки операций, нарушение ежедневности сверки, 

отсутствие возможности проведения согласования операций. 

Несвоевременное выставление нарушений и уведомлений об устранении.

вечер (до 24-00) 1

Неадекватный контроль (задержка расчета СЧА). 

Проблемы с выявлением нарушений и обработкой данных об устранении 

ранее совершенных и уведомлением Банка России

Более суток 1 Лицензионный риск (неисполнение лицензируемого вида деятельности)

Для каждой информационной системы определяем критическое время простоя и связанные с этим риски
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Мероприятия по обеспечению отказоустойчивости информационных систем, задействованных в 

обеспечении функционирования технологических процессов.

Резервное копирование информационных ресурсов.

Обеспечение отказоустойчивости аппаратных средств, задействованных в обеспечении 

функционирования технологических процессов.

Управление изменениями критичной архитектурой.

Управление уязвимостями и обновлениями в критичной архитектуре.

Планирование и внедрение изменений, управление конфигурациями в критичной архитектуре.

Управление доступом и предоставление полномочий.

Организационная структура подразделений Общества задействованной в выполнении требований 

к операционной надежности.



17

Рабочая группа по внесению изменений в 779 - П

Внесено – 50 предложений.

ВТБ СД – 28.

Учтено – 16.



Спасибо за внимание!


